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SEU BOLSO

Em marco, 22% das fraudes praticadas no pais foram relacionadas ao setor financeiro

Roubo de identidade

0 ndmero de tentativas de fraude em marco bateu recorde histdrico para o més

0s mals afetados

Telefonia
76,582 tentativas
41,8%, do total

imobilidrias, sequradp-
FAS & S2nvigos om geral,
comg 52l0es de belem ¢
pacoites turisticos)

Demals 50.366 tentativas
segmentos 27,5% o total
1,5% do toal

Varejo Setor bancirio
13,239 tentativas 40,092 tentativas
To2%e dotoral 21,9% do toral

Principais golpes identificades

pPESHS

» MIVEA RIBEIRD
ESPECIAL PARA O CORREID

aposentada Maria Licia
de Sousa, de 60 anos, ¢
uma das indmeras vilimas
de golpes que sao aplica-
dos diariamente contra clientes
de bancos no Brasil. Ela teve os
dados da conta no Banco de Bra-
sflia (BRE) roubados e surpreen-
deu-se an ver gque eles haviam si-
doutilizados para o pagamento
de diversas despesas, em 7 de
maio. No total, Maria Licia sofreu
um rombo de 15 1,5 mil. “Tentei
acessar minha conta pelainternet
eelaestava bloqueada, Fiz conta-
to com o banco e ele informou
que o blogueio havia sido feite
devido a uma suspeita de fraude,
€ que era preciso que eu fosse 4
agencia para resobver o problema,
Nao consegui mais detalhes nem
saber como conseguiram meus
dados, mas troquei a senha e o
nimero do celular cadastrado pa-
ra receber o token que libera as
aperaciies on-line’, relata.

Apds mudar as informagies
pessoais, Maria Licia notou gue o
celular cadastrado anteriormente
estava sem linha, *Imaginei gue
alguém haviaclonado minha con-
ta do telelone para conseguir usar
ade banco, Liguei para a opera-
dora, aVivo, e descobri gue ha-
viam pedido a transferéneia do
mew nimero para outre aparelhoe

isso no mesmo dia em que usa-
ram meu dinheiro”, lembra, Se-
gundo aVive, as transferéncias de
titularidade si 5o realizadas pre-
sencialmente nas lojas da opera-
dora, por meio da apresentacio
de documentos, e o casade Maria
éinvestigado.

Mesmo tendo conseguido o
ressarcimento do valor, na dlima
semana, a aposentada diz que se
senle insegura com a siluacio,
“Registred a ocorréncia na policia,
L-EII]LI‘II i linhas, bloguee o cartio
de erédito e o de débito. Durante
Lo essse tempao, continio vigian-
do meu celular ¢ evitando o car-
Lan, porgue tenho medo de gue
continuem usando meus dados”,
reclama, O BRE afirmou, em nota,
que "investe em requisilos ¢ pro-
cedimentos de seguranga para (o-
dos os seus dientes” e que “toda
conlestagao do cliente é apurada
minuciosamente, e medidas de
seguranga sio implantadas para
protecio do canal de atendimen-
to frente ao crime cibernético”,

Tecnologia

Asituagio vivida por Maria
Litcia ¢ mais frequente do que se

Compra de celulares;

Emissio de cartdes de crédito: O crimineso soliciia um
cartdo de crédito usando a identificacdo da vitima;

Financiamenta de bens eletrénicos: E comprada um
aparelho eletrdnico, como televisor, com documentacao
falsa ou roubada, e a vitima fica com a divida;

Abertura de conta: O frawdador abre conta em um banco
com as informagbes pessoals de outra pessod, ¢ tem
acesso a carides, cheques e empréstimos, 0 que gera
prejulzo 4 vitima, a0s bancos e a0 comércip

Compra de automaveis;

_ Abertura de empresas de fachada: A empresa criada
s pelos criminoses com o dados das wvitimas serviria para
propagar o5 gedpes e atingir mais consumidores

- 14,6 sequndos _......,
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tutal de tentativas no
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m a conta bancaria

Registrei a ocorréncia na policia, cancelei Llinhas,
bloqueei o cartao de crédito e o de débito.
Durante todo esse tempo, continuo vigiando
meu celular e evitando o cartao, porque tenho
medo de que continuem usando meus dados"

Maria Licia de Sousa, aposentada

imagina, Das 183 mil tentalivas
de fraude registradas em margo
no pais, 22% loram relacionadas
anselor bancirio, de acordo com
esiudo da Serasa Experfan, Entre
os principais golpes identificados
esldo a emissino de cartbes de cré-
ditey, @ abertura de conta — nesse
caso, o criminoeso lem acesso a
diversos produtos bancirios,
além dos carlies, como cmpreés-
timos e cheques — e a eriagio de
CIMPresas Apenas para enganar
mais consumidores,

Para Jilio Leandro, superin-
tendente do Serasa Consumidor,
com o avango da teenologia, as
quadrilhas tém cada vz mais re-
cursos e inovam para efeluar os
golpes. “Antes, havia muito roubo
de documentos Hsicos. Com essa
questio do virtual, a fraude mi-
grony, [ieow ainda maior, ¢ os con-
siimidores passaram a ter um ni-
viel de exposicao mais alto, Além

de e-madls falsos, que todos jd co-
nhecem, aumentou muito o ni-
mero de sites lraudulentos, As
pessoas ainda sdo pouco cautelo-
sas, acreditam e se cadastram,
mesmo sem conhecer a fonte”,
afirma. Leandro alerta que as vili-
mas costumam ser escolhidas
entre pessoas sem histdrico de
inadimpléncia, “Sao sempre utili-
rados os documentos de cida-
dios honestos, gue ndo em nada
aver com atividades criminosas,
porgque eles ndo chamam a aten-
cdo quando o fraudador precisa
utilizar os dados”, explica.

*ara evitar os golpes, alguns
cuidados devem ser observados:
ficar atento enquanto vendedo-
res efetuam transagics com o
cartan de crédito: ndo criar se-
nhas Giceis de serem descober-
las, como data de aniversiariog
analisar bem as solicitagoes de
cadastro e até mesmo nao deixar

A seguranca nas meios digitals & uma grande preacupacan das
Instituipdes financeiras, assegura Gustavo Fosse, direter de Tecnologia
Bancdria da Federagdao Brasileira de Bancos (Febraban). Sequndo ele, no
ano passada, 0s bancos investiram RS 21,5 bilhdes em desenvolvimenta
de tecnologia, senda que 109 desse tatal foram destinados a seguranca
das operagdes. “Temos conseguido bloquear boa parte das tentativas de
fraude”, diz ele. Mesmo assim, o consumidor ndo pode facilitar.

malas lscais em locais piiblicos,
FJI.!iE [.'l.i!h [Jill,ll,‘.ﬂl conter o [lﬂ-
mero do CPE “Quem tem seus
documentos roubados ou ex-
traviados corre risco dobrado
de que eles sejam usados para
fraude. Antes de [ornecer seus
dados, viocé precisa ganhar con-
[fanga e ver se realmente a pes-
soa precisa de tudo aguilo que
foi solicitado”, recomenda Lean-
dro, do Serasa Consumidor.
Maria Inés Dolci, coordenado-
ra institucional da associagio de
consumidores Protesie, acredita
que, quando se trata de dados
pl‘hﬁt]ili!‘i. a pn‘::::l.l|'|-alg'5u1‘|‘u‘l11‘ﬁ—
ca: "As transaches on-line trazem
muila facilidade, mas, no mundo
virtual, ha muitas ferramentas
que possibilitam a captura de in-
formacdes importanies. Proce-
dimentos simples ajudam a evi-
Lar esses problemas: antes de -
do, o cliente deve verilicar se a

Como se proteger dos golpes

Y Fique atento a dados pessoals e bancirios

® Ndo rasgue notas que possuam informagdes, como ndmero de

CPF ou qutros

® Quando estiver realizando uma transacdo e der o cartdo a0
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® Nio faca cadastros

s e qualquer lugar. Certifique-se de que o site

da loja on-line, por pxample, & confidvel
® Ao fazer um cadastro, questione se & realmente necessini ceder
pessoais soliciadas

todes as informagtes
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‘seu banco ol instituigda financeira.

Econfira o endercece do
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com o dos bancos, o que pode confundi o wsudrio desatenio
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&M aparelnos de oulrs pessoas

transaglies em redes sem fio compartilhadas ou
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de dados & maior

‘a5 que exigem tokens, porque o risco de captura

;mu. g&%mmﬂﬁ%ﬁﬁmmm
mm&mm 450 quanto for & uma agéndia®, recomenda

Magia [nés. Dolci, da Proteste
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de fraude, registre um Boletim de Ocorréncla e contate,
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‘valores &um direio seu

Investimento em protecio

mensagem recebida do banco ¢
oficial, ¢ nunca responder com
seus dados caso ndo tenha che-
cado”, Outras dicas da especialis-
ta sio desconliar de ligagies para
atualizacio cadastral e ndo aces-
sar as conlas bancdrias por meio
de equipamentos de outras pes-
soas, lampouco por meio de redes
sem fio publicas ou compartilha-
diss. Se o consumidor suspeitar de
que foi vitima de fraude, um bole-
tim de ocorréncia deve ser feito
em uma delegacia de policia, e o
banco, avisado Caso comprove o
golpe, o cliente prejudicado tem
direito a estorno, ¢ a institvicio
SCELUE COM a5 Invesligacies,

Foi o guie fez a universitiria Ana
Clara Ribeiro, 23 anos, que ji foi vi-
tirma duas vezes de gelpes, mesmo
se cercando de cuidados com os
danchos bancirios. MNa primeira veg,
lizeram compras de RS 1,4 mil
com seu cartao de crédito, em

r;:-r.llrs Serasa, P'.-alrrs'u

estabelecimentos onde ela nunca
havia estado em Brasilia, Na se-
gunda, pagaram uma latura de
RS 150 com a conta de Ana, “Fui
ver o meu extrato e constava o
pagamento de uma fatura de te-
lefone do Rio Grande do Sul, no
débito, Rapidamente, procurei o
banco e avisei que ndo tinha sido
eu, Eles fizeram uma pequena
entrevisla comign, questionaram
se oultra pessoa linha acesso ao
computador e se ele tinha prote-
cdo conira virus. Meu computa-
dorsempre foi protegido e cu sou
sacom os dados, mas
nao descobri como roubaram
minhas informacies. Pelo me-
nos, eonsegui o dinheiro de volia
e menos de um més”, lembra,

Conscientizacao

Comuo as [raudes oneram os
bancos e também o setor de va-
rejo on-line, devido ao prejuizo
gerado por estornos e taxas de
operagio, a importincia dada a
protecio de dados em transa-
¢ies lem crescido, Omar Jarou-
che, gerente de Es-
I Aearbale, cmpresa
especializada em solughes anti-
fraude, acredita que a tendéncia
¢ o investiimento cm wm crig-
mento de dados mais eficiente,
“Hoje, para se fazer uma compra
on-line, bastam os nimeros do
cartio, nio o pldstico. Assim,
trabalhamos com teenologias de
dados para conseguir perceber
qual ¢ o lipo de compra que
aquele cliente Faria, quais as
transacoes comuns dele. Se
acharmos que hd uma chance
de fraude, a operagio passa para
uma andlise manual & entramos
em contalo com a pessoa. A lec-
nologia tem mais a ver com uso
de dados e criagio de modelos
estalisticos do que com a inova-
0 nos cartoes em si.”

Para o gerente da Clearsale, ¢
necessiria a conscientizacio dos
consumidores sobre a divulgacio
de dados na internet e cuidados
com 05 sites em que se cadas-
tram: “Muitas pessoas ainda nio
sabem que ¢ possivel usar um
carldo sem ié-lo i mao. Da parte
dos varejistas e dos bancos, o de-
safio & ficar cada vez mais alenlos
 contralar empresas especializa-
das em prevenciio. Um problema
ii“l.! rl[]l;ll'. EI.('.[]I'I““.'.[‘T l:. q |.|El.rld" 113
fraudadores emitem um cartio
que o consumidor nem sabe que
tem, I impartante trabalhar na
medhoria daemissio dos carldes,
para gue eles somente sejam fvi-
tos para os titulares de faw’, com-
pleta farouche,




